6. Dispozitive de interconectare
Repetorul
Repetorul este dispozitivul de interconectare ce funcţionează la nivel fizic. Deoarece la nivelul fizic nu există date ci doar biţi, repetorul nu este preocupat de identificarea destinaţiei sau de verificarea unui cod de corecţie, ci doar de semnalul electric pe care-l primeşte şi de regenerarea acestuia.
Principala sa funcţie este aceea de a extinde suprafaţa acoperită de o reţea locală cu un cost şi o latenţă foarte scăzute.
Şirul de biţi generat de o placă de reţea este clar, respectând strict nivelurile de tensiune standardizate. Cu cât şirul de biţi călătoreşte mai mult prin cablu, semnalul electric se deteriorează şi devine din ce în ce mai slab. Pentru a opri deteriorarea semnalului peste o limită ce l-ar face de nerecunoscut pentru destinaţie, repetorul ia şirul de biţi, îl aduce la treptele de semnalizare standardizate şi îl amplifică.
În reţelele Ethernet întâlnim deseori repetoare multiport numite huburi. Huburile vor transmite datele primite pe unul dintre porturi pe toate celelalte porturi. Pentru mediul torsadat acestea îndeplinesc o funcţie suplimentară şi anume asigură conectarea tuturor nodurilor la un mediu de transmisie distribuit.
Iniţial au existat două tipuri de huburi: pasive şi active. Huburile pasive oferă posibilitatea interconectării la acelaşi mediu de transmisie a mai multor dispozitive, fără a regenera semnalul la trecerea prin ele. Huburile active vor oferi în plus faţă de primele regenerarea semnalului. Datorită scăderii extrem de rapide a preţurilor şi avantajelor ce le oferă această regenerare de semnal huburile pasive au dispărut de pe piaţă încă de la sfârşitul anilor '80, din această cauză în continuare prin huburi vom înţelege huburi active.
Una din componentele esenţiale ale protocolului Ethernet este detecţia coliziunilor. Ne interesează care este efectul unui repetor asupra coliziunilor.
Domeniul de coliziune reprezintă acea secţiune dintr-o reţea în care se va propaga o coliziune.
Domeniul de difuzare (domeniul de broadcast) reprezintă acea secţiune dintr-o reţea în care se va propaga un pachet de difuzare (broadcast).
Pentru un repetor nu există noţiunea de coliziune, după cum nu există noţiunea de pachet de date. Deci repetoarele extind atât domeniile de coliziune cât şi pe cele de difuzare.
Repetoarele împart reţeaua în microsegmente. Această denumire nu este general acceptată, câteodată fiind folosit termenul de segment pentru cele două sau mai multe seturi de calculatoare pe care le conectează un repetor.
Există o regulă foarte importantă pentru proiectarea reţelelor Ethernet: regula 5-4-3.
Regula 5-4-3: 

Comunicaţia dintre oricare două calculatoare sau dispozitive dintr-o reţea nu trebuie să treacă prin mai mult de 

· 5 microsegmente 

· 4 repetoare consecutive 

· 3 microsegmente populate

De ce regula 5-4-3? 
Există o fereastră de timp pentru transmiterea unui bit. Pentru Ethernet, ce oferă o viteză de 10 Mbps, durata transmiterii unui singur bit este de 100 de nanosecunde. Dimensiunea minimă a cadrului Ethernet este de 64 de octeţi. Rezultă că timpul necesar transmiterii cadrului de dimensiune minimă este de 51,2 microsecunde. 

De ce ne interesează acest timp? Pentru că apariţia unei coliziuni trebuie detectată înainte de expirarea acestui interval de timp. Altminteri, apariţia unei coliziuni va fi interpretată ca o coliziune la cel de-al doilea cadru şi nu pentru primul. 

Latenţa introdusă de mediul de transmisie va fi dată de viteza de propagare a semnalului electric, aceasta fiind aproximativ două treimi din viteza luminii. Rezultă că propagarea pe un segment de 100 de metri va dura aproximativ 0,5 microsecunde. Comparativ cu latenţa introdusă de un repetor Ethernet de aproximativ 5,6 microsecunde, latenţa introdusă de mediul de conectare este cu patru ordine de mărime mai mică, deci neglijabilă. 

Cel mai defavorabil caz se obţine când sursa şi destinaţia se află la distanţa maximă, iar coliziunea apare lângă destinaţie, astfel încât coliziunea ce trebuie detectată şi de sursă trebuie să parcurgă de două ori distanţa maximă. 

Dacă vom considera acum că între sursă şi destinaţie se află cinci repetoare, vom determina că în cel mai defavorabil caz detecţia coliziunii va fi posibilă doar după cel puţin 56 de microsecunde, asta însemnând că un alt doilea pachet deja a fost trimis.

Puntea
Puntea sau bridge-ul este primul dispozitiv de interconectare ce poate lua decizii logice. Pentru el semnalele electrice se transformă în octeţi şi în date. 

Puntea este dispozitivul de interconectare ce funcţionează la nivelul legătură de date. 

Punţile sunt folosite şi la interconectarea a grupuri de calculatoare ce diferă prin protocolul folosit la nivelul legătură de date sau a mediului de transmisie. Astfel, există punţi ce conectează reţele Ethernet cu reţele Token Ring, sau reţele Token Ring cu reţele Token Bus.

Puntea interconectează două sau mai multe segmente de reţea. În plus faţă de un simplu calculator, care la nivelul legătură de date se preocupă doar de încapsularea datelor în cadre, o punte trebuie să ia decizia spre ce segment să trimită cadrul primit.
Principala funcţie a unei punţi este filtrarea traficului pe baza adresei fizice.
Pentru a putea lua decizii de comutare a cadrelor punţile folosesc o tabelă, numită tabelă de comutare (bridging / switching table) în care fiecărei adrese fizice îi este asociată una dintre interfeţele sale.
Protocolul Ethernet oferă un mediu de comunicaţie distribuit, adică comunicaţia dintre două staţii va fi accesibilă nivelului legătură de date a oricărei alte staţii conectate pe acelaşi segment. Pentru fiecare cadru primit de o staţie, nivelul legătură de date va verifica dacă această staţie este sau nu destinaţia. În cazul afirmativ cadrul va fi pasat nivelului reţea, altminteri va fi ignorat.
Puntea izolează comunicaţia între staţii aflate în acelaşi segment la nivelul segmentului.
Consecinţele acestui fapt sunt extrem de importante. În primul rând, puntea va mărgini domeniile de coliziune. Totodată ea va oferi mai multă bandă disponibilă, deoarece comunicaţia în interiorul aceluiaşi segment nu va consuma din banda disponibilă a întregii reţele.
O altă consecinţă o reprezintă minimizarea riscurilor de securitate legate de atacurile din interiorul reţelei locale.
În comparaţie cu repetorul, puntea înlătură limitările impuse de regula 5-4-3, izolează traficul din interiorul unui segment la nivelul segmentului şi oferă posibilitatea interconectării unor segmente de reţea ce folosesc protocoale de nivel legătură de date diferite. Punţile vor extinde domeniile de difuzare, deşi le limitează pe cele de coliziune. În acelaşi timp, costul unei punţi este cu cel puţin un ordin de mărime mai mare decât cel al unui repetor.
Pentru a putea funcţiona eficient o punte trebuie să aibă la dispoziţie o tabelă de comutare ce conţine câte o intrare pentru fiecare dintre staţiile din acea reţea locală. Căutarea în această tabelă este o căutare secvenţială, deci extrem de ineficientă pentru o dimensiune prea mare a tabelei. Astfel dimensionarea optimă a reţelei ce foloseşte doar punţi, deşi nu se supune nici unei restricţii de lungime, va fi puternic influenţată de numărul de staţii, precum şi de tipul traficului, mai exact de latenţa pe care ne-o putem asuma pentru diferite tipuri de trafic.
Comutatoarele
Definiţia cea mai răspândită a switchurilor identifică orice punte multiport cu un comutator sau switch. În realitate, deşi această definiţie acoperă vasta majoritate a cazurilor, există punţi multiport ce nu sunt switchuri. 

Uneori comutatorul este privit ca un dispozitiv de interconectare ce acţionează atât la nivel fizic, cât şi la nivel legătură de date. Aceasta nu se datorează unei latenţe mai mici sau unui cost mai scăzut comparativ cu o punte, ci datorită faptului că în reţelele Ethernet ce folosesc mediul torsadat comutatorul preia funcţia principală a hubului, şi anume aceea de a asigura conectarea tuturor nodurilor la un mediu de transmisie. 

Există două paradigme în reţelele de calculatoare: arhitecturi bazate pe magistrală şi indirect pe difuzare şi arhitecturi bazate pe comutare. Optarea pentru una dintre cele două paradigme se traduce în decizia de a folosi un comutator sau un hub. 

O reţea bazată pe huburi are un cost mai scăzut şi o latenţă mai mică. Principalul avantaj al înlocuirii huburilor cu comutatoare nu îl reprezintă înlăturarea restricţiilor impuse de regula 5-4-3, ci reducerea numărului de utilizatori ce partajează aceeaşi lăţime de bandă. Comutatoarele vor oferi protecţie împotriva atacurilor prin ascultare a liniei.
Ruterul

Ruterul este dispozitivul de interconectare ce are rolul de a determina calea ce trebuie urmată de un pachet pentru a ajunge la destinaţie, de a interconecta şi a schimba pachete între reţele diferite. 

Ruterul este un dispozitiv de interconectare ce poate fi întâlnit mai ales la nivel WAN, dar şi la nivelul reţelei locale, una din funcţiile sale principale fiind şi acea de a oferi posibilitatea conectării LAN-urilor la WAN. 

Procesul de rutare sau de determinare a căii optime se bazează pe construirea şi menţinerea unei tabele de rutare. O intrare într-o tabelă de rutare se numeşte rută şi este compusă din minim 3 elemente: adresă de reţea, mască de reţea, adresa următorului ruter şi/sau interfaţă de plecare.

Ce se întâmplă cu un pachet ajuns la un ruter? 

Antetul de nivel legătura de date este despachetat. Acesta va conţine doar adresa logică a destinaţiei şi nu şi masca de reţea. Ruterul va verifica mai întâi dacă adresa destinaţie nu este cumva una dintre adresele sale. Dacă este printre adresele sale, atunci cadrul va fi trecut la nivelul superior, dacă nu ruterul va verifica dacă adresa destinaţie nu este în aceeaşi reţea cu interfaţa de pe care a primit pachetul. Dacă este atunci va abandona prelucrările asupra respectivului pachet şi va lua următorul pachet. În cazul în care destinaţia nu este nici el şi nici nu se află pe aceeaşi interfaţă de unde a primit pachetul, atunci va începe procesarea tabelei de rutare. Va extrage prima rută din tabelă şi va aplica masca de reţea adresei destinaţie conţinută în antetul pachetului. Rezultatul îl va compara cu adresa de reţea a respectivei rute. Dacă cele două coincid, pachetul va fi trimis pe interfaţa specificată de rută. Daca nu, este extrasă o nouă rută din tabelă. Procesul se repetă până la ultima rută din tabelă sau până la găsirea primei potriviri. Dacă pachetul nu corespunde nici ultimei rute atunci acesta este abandonat şi se trece la pachetul următor. Înainte de a trimite pachetul sau de a îl abandona, tabela ARP a interfeţei pe care a sosit pachetul va fi actualizată folosindu-se adresa MAC şi cea IP a sursei. 

Care este efectul ruterelor asupra domeniilor de difuzare şi a domeniilor de coliziune? 

La nivelul legătură de date punţile detectau coliziunile şi nu le transmiteau mai departe, dar cadrele de difuzare erau propagate mai departe. 

Detecţia coliziunilor este una din principalele funcţii ale nivelului legătură de date, iar ruterul, însuşindu-şi toate funcţiile primelor niveluri, va face atât regenerarea semnalului cât şi detecţia coliziunilor. În plus ruterele, spre deosebire de punţi au acces şi la informaţiile de nivel reţea aceasta permiţându-le controlul difuzărilor şi a pachetelor de multicast. În mod implicit ruterele nu transferă pachetele de difuzare sau de multicast. Concluzionând putem spune că ruterele mărginesc atât domeniile de coliziune, cât şi pe cele de difuzare.
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